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1. Цели и задачи освоения дисциплины

Цели: изучение принципов обеспечения информационной безопасности государства, подходов к анализу угроз его информационной инфраструктуры и освоение дисциплинарных компетенций для решения задач защиты информации в информационных системах, а также формирование фундаментальных знаний в области информационной безопасности. 
Задачи: 
изучение основных положений государственной политики в области обеспечения информационной безопасности Российской Федерации, основных понятий в области защиты информации и методологических принципов создания систем защиты информации;
изучение видов защищаемой информации, угроз информационной безопасности, сущности и разновидностей информационного оружия, методов и средств ведения информационных войн;
изучение методов и средств обеспечения информационной безопасности компьютерных систем, механизмов защиты информации, формальных моделей безопасности, критериев оценки защищенности и обеспечения безопасности автоматизированных систем;
приобретение умений в подборе и анализе показателей качества и критериев оценки систем безопасности, отдельных методов и средств защиты информации, использовании современной научно-технической литературой для решения задач по вопросам защиты информации;
приобретение навыков анализа информационной инфраструктуры государства с точки зрения информационной безопасности, подбора нормативных и методических материалов по вопросам защиты информации.

2. Место дисциплины в структуре ОПОП

Дисциплина «Основы компьютерного дизайна» относится к факультативным дисциплинам общеобразовательного цикла ОПОП.
Изучается на первом курсе во втором семестре. Промежуточная аттестация в форме зачёта.
В результате освоения дисциплины обучающийся должен 
уметь:
анализировать информацию по вопросам национальной и информационной безопасности государства;
анализировать угрозы информационной безопасности;
выбирать и анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты информации;
подбирать информацию и пользоваться современной научно-технической литературой для решения задач защиты информации;
знать:
виды информации ограниченного доступа, основные понятия в области информационной безопасности и методологические принципы создания систем защиты информации;
методы, средства защиты информации, критерии оценки защищённости компьютерных систем;
роль специалиста по защите информации, цели и смысл государственной службы, место информационной безопасности в системе национальной безопасности страны;
угрозы информационной безопасности государства;
содержание информационной войны, методы и средства ее ведения.



3. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения образовательной программы

Результатами освоения рабочей программы учебной дисциплины является овладение студентами следующими компетенциями:
[bookmark: sub_15224][bookmark: sub_5432]ОК 2. Анализировать социально-экономические и политические проблемы и процессы, использовать методы гуманитарно-социологических наук в различных видах профессиональной и социальной деятельности.
ОК 4. Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.
ОК 7. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
ОК 10. Соблюдать правила техники безопасности, нести ответственность за организацию мероприятий по обеспечению безопасности труда.
ПК 3.3. Использовать в практической деятельности геоинформационные системы.
ПК 4.1. Осуществлять сбор и обработку необходимой и достаточной информации об объекте оценки и аналогичных объектах.

4. Объем, структура и содержание дисциплины с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся.

4.1 Объем дисциплины

Таблица 1 – Трудоемкость дисциплины
	Объем дисциплины
	Всего часов

	Объем образовательной нагрузки
	36

	В том числе:
	

	контактная работа обучающихся с преподавателем 
	36

	1. По видам учебных занятий:
	

	Теоретическое обучение
	16

	Практические занятия
	18

	Промежуточной аттестации обучающегося – зачёт
	2

	2. Консультации
	-

	3. Самостоятельная работа обучающихся:
	-

	Подготовка к зачёту
	-






4.2. Структура дисциплины
Таблица 2 – Структура дисциплины
	№ п/п
	Раздел дисциплины
	Семестр
	Неделя семестра
	Всего
	Виды учебной работы, включая
самостоятельную работу обучающихся и трудоемкость
(в часах ауд/астр )
	Вид контроля


	
	
	
	
	
	Лекции
	Практ. зан.
	СРС
	

	Раздел 1. Теоретические основы информационной безопасности

	1.
	Тема 1.1. Основные понятия и задачи информационной безопасности
	II
	1-2
	4
	2
	2
	-
	Входной контроль
Текущий контроль 

	2.
	Тема 1.2. Основы защиты информации
	II
	3-4
	8
	4 
	4
	-
	Текущий контроль

	3
	Тема 1.3. Угрозы безопасности защищаемой информации
	II
	5-8
	4
	2
	2
	-
	Рубежный контроль
Текущий контроль

	Раздел 2. Методология защиты информации

	4.
	Тема 2.1. Методологические подходы к защите информации
	II
	9-10
	4
	2
	2
	-
	Текущий контроль

	5.
	Тема 2.2. Нормативно-правовое регулирование защиты информации
	II
	11-13
	6
	2
	4
	-
	Текущий контроль

	6.
	Тема 2.3.  Защита информации в
Автоматизированных 
(информационных) системах.
	II
	14-17
	8
	4
	4
	-
	Текущий контроль

	
	Консультации
	
	
	-
	
	
	
	

	Зачёт (2 часа)
	
	
	2
	
	
	-
	Промежуточная аттестация

	Всего
	
	
	36
	16
	18
	-
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4.3. Содержание дисциплины, структурированное по темам (разделам)
4.3.1. Теоретические занятия - занятия лекционного типа
Таблица 3 – Содержание лекционного курса
	№
п/п
	Наименование раздела (модуля) дисциплины, темы
	Содержание
	Кол-во часов
	Виды занятий:
по дидактическим задачам/ по способу изложения учебного материала
	Оценочное средство*

	1
	Тема 1.1. Основные понятия и задачи информационной безопасности
	Понятие информации и информационной безопасности. Информация, сообщения, информационные процессы как объекты информационной безопасности. Обзор защищаемых объектов и систем. Понятие «угроза информации». Понятие «риска информационной безопасности». Примеры преступлений в сфере информации и информационных технологий. Сущность функционирования системы защиты  информации. Защита человека от опасной информации и от не информированности в области информационной безопасности.
	2
	проблемная лекция / лекция – дискуссия / лекция – визуализация
	устный опрос

	2
	Тема 1.2. Основы защиты информации
	Целостность, доступность и конфиденциальность информации. Классификация информации по видам тайны и степеням конфиденциальности. Понятия государственной тайны и конфиденциальной информации. Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи. Цели и задачи защиты информации. Основные понятия в области защиты информации. Элементы процесса менеджмента ИБ. Модель интеграции информационной безопасности в основную деятельность организации. Понятие Политики  безопасности.
	4
	проблемная лекция / лекция – дискуссия / лекция – визуализация
	устный опрос

	3
	Тема 1.3. Угрозы безопасности защищаемой информации
	Понятие угрозы безопасности информации.  Системная классификация угроз безопасности информации. Каналы и методы несанкционированного доступа к информации. Уязвимости. Методы оценки уязвимости информации.
	2
	проблемная лекция / лекция – дискуссия / лекция – визуализация
	устный опрос

	4
	Тема 2.1. Методологические подходы к защите информации
	Анализ существующих методик определения требований к защите информации. Параметры защищаемой информации и оценка факторов, влияющих на требуемый уровень защиты информации. Виды мер и основные принципы защиты информации. 
	2
	проблемная лекция / лекция – дискуссия / лекция – визуализация
	устный опрос

	5
	Тема 2.2. Нормативно-правовое регулирование защиты информации
	Организационная структура системы защиты информации. Законодательные акты в области защиты информации. Российские и международные стандарты, определяющие требования к защите
Информации. Система сертификации РФ в области защиты информации. Основные правила и документы системы сертификации РФ в области защиты информации.
	2
	проблемная лекция / лекция – дискуссия / лекция – визуализация
	устный опрос

	6
	Тема 2.3.  Защита информации в
Автоматизированных 
(информационных) системах
	Основные механизмы защиты информации. Система защиты информации. Меры защиты информации, реализуемые в автоматизированных (информационных) системах. Программные и программно-аппаратные средства защиты информации. Инженерная защита и техническая охрана объектов информатизации. Организационно-распорядительная защита информации. Работа с кадрами и внутри объектовый режим. Принципы построения организационно-распорядительной системы.
	4
	проблемная лекция / лекция – дискуссия / лекция – визуализация
	устный опрос

	Всего
	16
	
	






















4.3.2. Занятия семинарского типа

Таблица 4 – Содержание практического (семинарского) курса

	№
п/п
	Темы практических занятий.

	Кол-во часов
	Форма проведения занятия
	Оценочное средство*

	1
	Тема 1.1. 
Практическое занятие № 1. Обзор защищаемых объектов и систем.
	2
	Практикум
	Устный опрос

	
	Тема 1.2. 
Практическое занятие № 2. Определение объектов защиты на типовом объекте информатизации. 
	2
	Практикум
	Устный опрос

	
	Тема 1.2. 
Практическое занятие № 3. Классификация защищаемой информации по видам тайны и степеням конфиденциальности
	2
	Практикум
	Устный опрос

	2
	Тема 1.3. 
Практическое занятие №4. Определение угроз объекта информатизации и их классификация.
	2
	Практикум
	Устный опрос

	3
	Тема 2.1 
Практическое занятие № 6. Виды мер и основные принципы защиты информации.
	2
	Практикум
	Устный опрос

	4
	Тема 2.2.  
Практическое занятие № 7, 8. Работа в справочно-правовой системе с нормативными и правовыми документами по информационной безопасности.
	4
	Практикум
	Устный опрос

	5
	Тема 2.3. 
Практическое занятие № 9,10. Выбор мер защиты информации для автоматизированного рабочего места
	4
	Практикум
	Устный опрос

	Всего
	18
	
	


4.3.3. Самостоятельная работа
Самостоятельная работа не предусмотрена.
5. Перечень образовательных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень лицензионного программного обеспечения, современных профессиональных баз данных и информационных справочных систем
5.1. Образовательные технологии
При реализации различных видов учебной работы по дисциплине «Основы информационной безопасности» используются следующие образовательные технологии:
1) Технологии проблемного обучения: проблемная лекция, практическое занятие в форме практикума.
2) Интерактивные технологии: Лекция «обратной связи» (лекция – дискуссия)
3) Информационно-коммуникационные образовательные технологии: Лекция-визуализация
4) Инновационные методы, которые предполагают применение информационных образовательных технологий, а также учебно-методических материалов, соответствующих современному мировому уровню, в процессе преподавания дисциплины:
- использование медиаресурсов, энциклопедий, электронных библиотек и  Интернет;
- решение юридических, экономических (других) задач с применением справочных систем «Гарант», «Консультант +»;
- консультирование студентов с использованием электронной почты;
- использование программно-педагогических тестовых заданий для проверки знаний обучающихся.

5.2 Лицензионное программное обеспечение:

В образовательном процессе при изучении дисциплины используется следующее лицензионное программное обеспечение:
1. ОС Windows 7 (лицензии Microsoft Open License (Value) Academic)
2. MS Office 2007 (лицензия Microsoft Open License (Academic))
3. Kaspersky Endpoint Security 10 (лицензия 1C1C 200323-080435-420-499 до 04.04.2021))
4. СПС КонсультантПлюс (договор № ИП 20-92 от 01.03.2020).
5. Контент-фильтрация (договор с ООО «СкайДНС» Ю-04056 от 15 января 2021 года.

5.3. Современные профессиональные базы данных

В образовательном процессе при изучении дисциплины используются следующие современные профессиональные базы данных:
1. «Университетская Библиотека Онлайн» - https://biblioclub.ru/. 
2. Научная электронная библиотека eLIBRARY.RU – http://www.elibrary.ru/

5.4 Информационные справочные системы:

Изучение дисциплины сопровождается применением информационных справочных систем:
1. Справочная информационно-правовая система «Гарант» (договор № 118/12/11).
2. Справочная информационно-правовая система «КонсультантПлюс» (договор № ИП20-92 от 01.03.2020).

6. Оценочные средства и методические материалы по итогам освоения дисциплины
Типовые задания, база тестов и иные материалы, необходимые для оценки результатов освоения дисциплины (в т.ч. в процессе ее освоения), а также методические материалы, определяющие процедуры этой оценки приводятся в приложении 1 к рабочей программе дисциплины. 
Универсальная система оценивания результатов обучения выполняется в соответствии с Положением о формах, периодичности и порядке проведения текущего контроля успеваемости и промежуточной аттестации обучающихся в АНПОО «ККУ», утвержденным приказом директора от 03.02.2020 г. № 31 о/д и  включает в себя системы оценок:
1) «отлично», «хорошо», «удовлетворительно», «неудовлетворительно»;
2) «зачтено», «не зачтено».
7. Основная и дополнительная учебная литература и электронные образовательные ресурсы, необходимые для освоения дисциплины
7.1. Основная учебная литература
1. Балабаева, И. Ю. Учебное пособие по курсу «Информатика» : [16+] / И. Ю. Балабаева, Н. Б. Ельчанинова, Е. Р. Мунтян ; Южный федеральный университет. – Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2020. – Часть 3. – 117 с. : ил., табл., схем. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=619063 – Библиогр. в кн. – ISBN 978-5-9275-3657-3 (Ч. 3) - 978-5-9275-3313-8. – Текст : электронный
2. Ищейнов, В. Я. Информационная безопасность и защита информации: теория и практика : учебное пособие : [16+] / В. Я. Ищейнов. – Москва ; Берлин : Директ-Медиа, 2020. – 271 с. : схем., табл. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=571485 – Библиогр. в кн. – ISBN 978-5-4499-0496-6. – DOI 10.23681/571485. – Текст : электронный..

7.2. Дополнительная учебная литература

1. Аверченков, В. И. Аудит информационной безопасности : учебное пособие : [16+] / В. И. Аверченков. – 4-е изд., стер. – Москва : ФЛИНТА, 2021. – 269 с. : ил., схем., табл. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=93245  – Библиогр. в кн. – ISBN 978-5-9765-1256-6. – Текст : электронный.
2. Гультяева, Т. А. Основы информационной безопасности : учебное пособие : [16+] / Т. А. Гультяева. – Новосибирск : Новосибирский государственный технический университет, 2018. – 79 с. : ил., табл. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=574729 – Библиогр. в кн. – ISBN 978-5-7782-3640-0. – Текст : электронный.
3. Основы национальной безопасности : учебное пособие / Н. Д. Эриашвили, Е. Н. Хазов, Л. Т. Чихладзе [и др.] ; под ред. Е. Н. Хазова, Н. Д. Эриашвили. – Москва : Юнити-Дана, 2018. – 335 с. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=473285 – Библиогр. в кн. – ISBN 978-5-238-03030-2. – Текст : электронный.
4. Системы защиты информации в ведущих зарубежных странах : учебное пособие : [16+] / В. И. Аверченков, М. Ю. Рытов, Г. В. Кондрашин, М. В. Рудановский ; науч. ред. В. И. Аверченков. – 5-е изд., стер. – Москва : ФЛИНТА, 2021. – 224 с. : ил., схем. – (Организация и технология защиты информации). – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=93351 – Библиогр.: с. 192-193. – ISBN 978-5-9765-1274-0. – Текст : электронный.
5. Филиппов, Б. И. Информационная безопасность. Основы надежности средств связи : учебник : [16+] / Б. И. Филиппов, О. Г. Шерстнева. – Москва ; Берлин : Директ-Медиа, 2019. – 240 с. : ил., табл. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=499170 – Библиогр.: с. 221-226. – ISBN 978-5-4475-9823-5. – DOI 10.23681/499170. – Текст : электронный.
6. Чекулаева, Е. Н. Управление информационной безопасностью : учебное пособие : [16+] / Е. Н. Чекулаева, Е. С. Кубашева ; Поволжский государственный технологический университет. – Йошкар-Ола : Поволжский государственный технологический университет, 2020. – 156 с. : ил., табл. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=612591 – Библиогр.: с. 127-129. – ISBN 978-5-8158-2165-1. – Текст : электронный.

8. Дополнительные ресурсы информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1. http://biblioclub.ru/ - электронно-библиотечная система «Университетская библиотека ONLINE». 
2. http://lib.usue.ru – Информационно библиотечный комплекс.
3. http://www.eLIBRARY.RU - научная электронная библиотека 
4. http://www.knigafund.ru -Электронная библиотека студента «КнигаФонд» 
9. Требования к минимальному материально-техническому обеспечению, необходимого для осуществления образовательного процесса по дисциплине
Для изучения дисциплины используется любая мультимедийная аудитория. Мультимедийная аудитория оснащена современными средствами воспроизведения и визуализации любой видео и аудио информации, получения и передачи электронных документов. 
Типовая комплектация мультимедийной аудитории состоит из:
мультимедийного проектора,
проекционного экрана,
акустической системы,
персонального компьютера (с техническими характеристиками не ниже: процессор не ниже 1.6.GHz, оперативная память – 1 Gb, интерфейсы подключения: USB, audio, VGA.
 Преподаватель имеет возможность легко управлять всей системой, что позволяет проводить лекции, практические занятия, презентации, вебинары, конференции и другие виды аудиторной нагрузки обучающихся в удобной и доступной для них форме с применением современных интерактивных средств обучения, в том числе с использованием в процессе обучения всех корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным доступом в сеть «Интернет».
Компьютерное оборудованием имеет соответствующее лицензионное программное обеспечение.
Для проведения занятий лекционного типа предлагаются наборы демонстрационного оборудования и учебно-наглядных пособий, обеспечивающие тематические иллюстрации, соответствующие рабочей учебной программе дисциплин.
Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью подключения к сети «Интернет» и обеспечены доступом в электронную информационно-образовательную среду Колледжа.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе «Университетская библиотека ONLINE», доступ к которой предоставлен обучающимся. Электронно-библиотечная система «Университетская библиотека ONLINE» реализует легальное хранение, распространение и защиту цифрового контента учебно-методической литературы для вузов с условием обязательного соблюдения авторских и смежных прав. Электронно-библиотечная система «Университетская библиотека ONLINE» обеспечивает широкий законный доступ к необходимым для образовательного процесса изданиям с использованием инновационных технологий и соответствует всем требованиям ФГОС СПО. 
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6.1. Оценочные средства по итогам освоения дисциплины
6.1.1. Цель оценочных средств
Целью оценочных средств является установление соответствия уровня подготовленности обучающегося на данном этапе обучения требованиям рабочей программы по дисциплине «Основы информационной безопасности». 
Оценочные средства предназначены для контроля и оценки образовательных достижений обучающихся, освоивших программу учебной дисциплины «Основы информационной безопасности». Перечень видов оценочных средств соответствует рабочей программе дисциплины. 
Комплект оценочных средств включает контрольные материалы для проведения всех видов контроля в форме устного опроса, практических занятий, и промежуточной аттестации в форме вопросов и заданий к экзамену.
Структура и содержание заданий – задания разработаны в соответствии с рабочей программой дисциплины «Основы информационной безопасности». 

6.1.2. Объекты оценивания – результаты освоения дисциплины
Объектом оценивания является системное представление о сфере информационной безопасности, о способах её защиты, умения и знания, направленные на формирование общих и профессиональных компетенций.
Результатами освоения дисциплины являются:
уметь:
анализировать информацию по вопросам национальной и информационной безопасности государства;
анализировать угрозы информационной безопасности;
выбирать и анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты информации;
подбирать информацию и пользоваться современной научно-технической литературой для решения задач защиты информации;
знать:
виды информации ограниченного доступа, основные понятия в области информационной безопасности и методологические принципы создания систем защиты информации;
методы, средства защиты информации, критерии оценки защищённости компьютерных систем;
роль специалиста по защите информации, цели и смысл государственной службы, место информационной безопасности в системе национальной безопасности страны;
угрозы информационной безопасности государства;
содержание информационной войны, методы и средства ее ведения.

6.1.3. Формы контроля и оценки результатов освоения
Контроль и оценка результатов освоения – это выявление, измерение и оценивание знаний, умений и уровня владений формирующихся компетенций в рамках освоения дисциплины. В соответствии с учебным планом и рабочей программой дисциплины «Основы компьютерного дизайна» предусматривается входной, текущий, периодический и итоговый контроль результатов освоения.


6.1.4. Примерные (типовые) контрольные задания или иные материалы, необходимые для оценки знаний, умений,  владений (или опыта деятельности), в процессе освоения дисциплины (модуля, практики), характеризующих этапы формирования компетенций в процессе освоения дисциплины

Примерные (типовые) контрольные задания или иные материалы для проведения входного контроля
Примерные вопросы собеседования (устного опроса) для оценки подготовки к формированию компетенций 
1. Специфика информационного общества. 
2. Как согласуется право на доступ к информации и необходимость её защиты.
3. Понятие информационной безопасности
4. Угрозы информационной безопасности.
5. Связь национальной и информационной безопасности.
6. Способы защиты от информационных угроз.

Примерные (типовые) вопросы для проведения текущего (устного) опроса

Тема 1.1 Основные понятия и задачи информационной безопасности 
1 Понятия информации и информационной безопасности.
2 Информация, сообщения, информационные процессы как объекты
информационной безопасности.
3 Обзор защищаемых объектов и систем.
4 Понятие «угроза информации».
5 Понятие «риск информационной безопасности».
6 Примеры преступлений в сфере информации и информационных технологий.
7 Сущность функционирования системы защиты информации.
8 Защита человека от опасной информации и от неинформированности в области информационной безопасности.

Тема 1.2 Основы защиты информации 
1 Целостность, доступность и конфиденциальность информации.
2 Классификация информации по видам тайны и степеням конфиденциальности.
3 Понятия государственной тайны и конфиденциальной информации.
4 Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи.
5 Цели и задачи защиты информации.
6 Основные понятия в области защиты информации
7 Элементы процесса менеджмента ИБ.
8 Модель интеграции информационной безопасности в основную деятельность организации.
9 Понятие политики безопасности.

Тема 1.3 Угрозы безопасности защищаемой информации 
1.Понятие угрозы безопасности информации.
2. Системная классификация угроз безопасности информации.
3.Каналы и методы несанкционированного доступа к информации. 
4 Уязвимости. Методы оценки уязвимости информации.

Тема 2.1 Методологические подходы к защите информации 
1. Анализ существующих методик определения требований к защите информации. 
2. Параметры защищаемой информации и оценка факторов, влияющих на требуемый уровень защиты информации. 
3. Виды мер и основные принципы защиты информации.

Тема 2.2 Нормативно правовое регулирование защиты информации 
1. Организационная структура системы защиты информации. 
2. Законодательные акты в области защиты информации. 
3. Российские и международные стандарты, определяющие требования к защите информации. 
4. Система сертификации РФ в области защиты информации. 
5. Основные правила и документы системы сертификации РФ в области защиты информации.

Тема 2.3 Защита информации в автоматизированных (информационных) системах 
1. Основные механизмы защиты информации. 
2. Система защиты информации. 
3. Меры защиты информации, реализуемые в автоматизированных (информационных) системах. 
4. Программные и программно-аппаратные средства защиты информации. 5. Инженерная защита и техническая охрана объектов информатизации. 
6. Организационно-распорядительная защита информации. 7. Работа с кадрами и внутриобъектовый режим. 
8. Принципы построения организационно-распорядительной системы.

Примерные (типовые) темы рефератов, докладов для проведения текущего котроля
1. Виды угроз безопасности информации.
2. Основные параметры системы защиты информации.
3. Распространение сигналов в технических каналах утечки информации.
4. Физические процессы подавления опасных сигналов.
5. Физические основы побочных электромагнитных излучений и наводок.
6. Защита информации в компьютерных системах от утечки по каналам ПЭМИН.
7. Основы защиты информации от фотографической и оптико-электронной разведок.
8. Основы защиты информации от радиотехнической разведки.
9. Процессы подавления опасных сигналов.
10. Основные определения и классификация радиоэлектронных помех.
11. Методы и средства инженерной защиты и технической охраны объектов.
12. Классификация и характеристика охранных, пожарно-охранных и пожарных извещателей.
13. Технические средства несанкционированного доступа к информации.
14. Направления обеспечения безопасности.
15. Аттестация объектов, лицензирование деятельности по защите информации и сертификации ее средств.
16. Особенности инструментального контроля эффективности инженерно-технической защиты информации.
17. Классификация средств вычислительной техники по уровню защищенности от несанкционированного доступа к информации на базе перечня показателей защищенности и совокупности описывающих их требований.
18. Технические средства для тестирования и контроля систем обеспечения безопасности информации.
19. Принципы моделирования объектов защиты.
20. Стандартизация систем защиты информации

Примерные (типовые) тестовые задания

1.Каким свойством не обладает информация в форме сообщения?
а) материальность
б) измеримость
г) простота
д) проблемная ориентированность

2.Внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия, является угрозой:
а) конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности
б) информационному обеспечению государственной политики РФ
г) развитию отечественной индустрии информации, включая индустрию телекоммуникации, связи и средств информатизации
д) безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России

3. Информационным ресурсом является:
а) вся накопленная информация, в том числе и недостоверная, представленная сомнительными фактами, ложными положениями, потерявшая конкретность
б) только достоверная информация из проверенных источников
г) вся накопленная информация, в том числе и недостоверная, представленная сомнительными фактами, ложными положениями, но не потерявшая своей конкретности
д) достоверная информация из проверенных источников, включая устаревшую информацию

4. Утечка информации – это …
а) несанкционированный процесс переноса информации от источника к злоумышленнику
б) процесс раскрытия секретной информации
в) процесс уничтожения информации
г) непреднамеренная утрата носителя информации

5. Информация, поступающая к человеку обладает следующими свойствами:
а) идеальность, объективность, динамичность
б) идеальность, объективность, простота
г) динамичность, субъективность, накапливаемость
д) субъективность, неидеальность, информационная неуничтожаемость

6. Преднамеренной угрозой безопасности информации является:
а) наводнение
б) повреждение кабеля, по которому идет передача, в связи с погодными условиями
в) кража
г) ошибка разработчика

7. Концепция системы защиты от информационного оружия не должна включать…
а) механизмы защиты пользователей от различных типов и уровней угроз для национальной информационной инфраструктуры
б) средства нанесения контратаки с помощью информационного оружия
в) признаки, сигнализирующие о возможном нападении
г) процедуры оценки уровня и особенностей атаки против национальной инфраструктуры в целом и отдельных пользователей

8. В соответствии с нормами российского законодательства защита информации представляет собой принятие правовых, организационных и технических мер, направленных на …
а) соблюдение норм международного права в сфере информационной безопасности
б) выявление нарушителей и привлечение их к ответственности
в) разработку методов и усовершенствование средств информационной безопасности
г) соблюдение конфиденциальности информации ограниченного доступа

9. Информация, составляющая государственную тайну, не может иметь гриф…
а) «для служебного пользования»
б) «секретно»
в) «совершенно секретно»
г) «особой важности»

10. Одной из основных угроз доступности информации является:
а) злонамеренное изменение данных
б) хакерская атака
в) непреднамеренные ошибки пользователей
г) перехват данных

11. Что не относится к компьютерной преступности?
а) подделка компьютерной информации
б) хищение информации
в) распространение вирусов
г) согласованное копирование данных

12. Как называется комплекс мероприятий направленных на обеспечение информационной безопасности?
а) защитой информации
б) авторизацией
в) информационной безопасностью
г) безопасным состоянием

13. Кто отвечает за защиту автоматизированной системы от несанкционированного доступа к информации?
а) пользователь
б) аутентификатор
в) авторизатор
г) администратор защиты

14. Перехват данных является угрозой…
а) доступности
б) целостности
в) конфиденциальности
г) для администратора
 
15. Сбор и накопление информации о событиях, происходящих в информационной системе, называется…
а) протоколированием
б) аудитом
в) экранированием
г) криптографией

16. Что не относится к основополагающим документам в области информационной безопасности?
а) концепция о криптостойкости систем
б) оранжевая книга
в) рекомендации Х.800
г) концепция защиты от несанкционированного доступа Гостехкомиссии при Президенте РФ

17. Как называется набор законов, правил и норм поведения, определяющих, как организация обрабатывает, защищает и распространяет информацию?
а) эффективность защиты
б) политика безопасности
в) гарантированность
г) гармонизированность безопасности

18. Что не входит в аспекты информационной безопасности?
а) доступность
б) целостность
в) стойкость
г) конфиденциальность

19. Сложность обеспечения информационной безопасности является следствием:
a) злого умысла разработчиков информационных систем
б) объективных проблем современной технологии программирования
в) происков западных спецслужб, встраивающих "закладки" в аппаратуру и программы
г) постоянные атаки хакеров

20. В число принципов управления персоналом входит:
а) разделяй и властвуй
б) разделение обязанностей
в) метод кнута и пряника
г) разделение доступа

21. Меры информационной безопасности направлены на защиту от:
а) нанесения неприемлемого ущерба
б) нанесения любого ущерба
в) подглядывания в замочную скважину
г) нанесения морального вреда

22. На межсетевые экраны целесообразно возложить следующие функции:
а) антивирусный контроль "на лету"
б) антивирусный контроль компьютеров внутренней сети
в) антивирусный контроль компьютеров внешней сети
г) антивирусный контроль всех съемных носителей

23. На современном этапе развития законодательного уровня информационной безопасности в России важнейшее значение имеют:
а) меры ограниченной направленности
б) меры направляющие и координирующие
в) меры по обеспечению информационной независимости
г) меры по поддержанию государственной безопасности

24. Системы анализа защищенности помогают:
а) оперативно пресечь известные атаки
б) предотвратить известные атаки
в) восстановить ход известных атак
г) восстановить логические связи

25. Сложность обеспечения информационной безопасности является следствием:
а) невнимания широкой общественности к данной проблематике
б) все большей зависимости общества от информационных систем
в) быстрого прогресса информационных технологий, ведущего к постоянному изменению информационных систем и требований к ним
г) обширной структуры предмета информационная безопасность

26. Уровень безопасности C, согласно "Оранжевой книге", характеризуется:
а) произвольным управлением доступом
б) принудительным управлением доступом
в) верифицируемой безопасностью
г) комплексным управлением доступом

27. Необходимость объектно-ориентированного подхода к информационной безопасности является следствием того, что:
а) с программно-технической точки зрения, информационная безопасность - ветвь информационных технологий и должна развиваться по тем же законам
б) объектно-ориентированный подход популярен в академических кругах
в) объектно-ориентированный подход поддержан обширным инструментарием
г) объектно-ориентированный подход широко применяется в государственных структурах

28. В число принципов физической защиты входят:
а) беспощадный отпор
б) непрерывность защиты в пространстве и времени
в) минимизация защитных средств
г) наличие охранника

29. Что из перечисленного не относится к числу основных аспектов информационной безопасности:
а) доступность
б) конфиденциальность
в) целостность
г) масштабируемость

30. Совместно с криптографическими сервисами туннелирование может применяться для достижения следующих целей:
а) обеспечение гарантированной полосы пропускания
б) обеспечение высокой доступности сетевых сервисов
в) обеспечение конфиденциальности и целостности передаваемых данных
г) обеспечение максимального уровня защищенности хранимых данных

Примерные (типовые) задания для проведения рубежного контроля

1. Определение объектов защиты на типовом объекте информатизации (по вариантам)
2. Классификация защищаемой информации по видам тайны и степеням конфиденциальности (по вариантам).
3. Определение угроз объекта информатизации и их классификация (по вариантам)
4. Работа в справочно-правовой системе с нормативными и правовыми документами по информационной безопасности (по вариантам)
5. Выбор мер защиты информации для автоматизированного рабочего места (по вариантам).

Примерные (типовые) контрольные задания или иные материалы для проведения промежуточной аттестации
Примерные (типовые) вопросы к зачету по дисциплине  «Основы информационной безопасности»
1. Понятия информации и информационной безопасности. 
2. Информация, сообщения, информационные процессы как объекты информационной безопасности. 
3. Обзор защищаемых объектов и систем. 
4. Понятие «угроза информации». 
5.Понятие «риск информационной безопасности». 
6.Примеры преступлений в сфере информации и информационных технологий. 
7.Сущность функционирования системы защиты информации. 
8.Требования к системе защиты информации. 
9.Защита человека от опасной информации и от неинформированности в области информационной безопасности. 
10. Целостность, доступность и конфиденциальность информации. 
11. Классификация информации по видам тайны и степеням конфиденциальности. 
12. Понятие государственной тайны. 
13. Понятие конфиденциальной информации. 
14. Виды конфиденциальной информации. 
15. Принципы засекречивания данных. 
16. Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи. 
17. Цели и задачи защиты информации. 
18. Основные понятия в области защиты информации. 
19. Элементы процесса менеджмента ИБ. 
20. Модель интеграции информационной безопасности в основную деятельность организации. 
21. Понятие политики безопасности. 
22. Понятие угрозы безопасности информации. 
23. Системная классификация угроз безопасности информации. 
24. Каналы несанкционированного доступа к информации. 
25. Методы несанкционированного доступа к информации. 
26. Уязвимости. Методы оценки уязвимости информации. 
27. Анализ существующих методик определения требований к защите информации. 
28. Параметры защищаемой информации и оценка факторов, влияющих на требуемый уровень защиты информации. 
29. Виды мер и основные принципы защиты информации. 
30. Организационная структура системы защиты информации. 
31. Законодательные акты в области защиты информации. 
32. Российские и международные стандарты, определяющие требования к защите информации. 
33. Система сертификации РФ в области защиты информации. 
34. Основные правила системы сертификации РФ в области защиты информации. 
35. Основные документы системы сертификации РФ в области защиты информации. 
36. Основные механизмы защиты информации. 
37. Система защиты информации. 
38. Меры защиты информации, реализуемые в автоматизированных (информационных) системах. 
39. Программные средства защиты информации. 
40. Программно-аппаратные средства защиты информации. 
41. Инженерная защита объектов информатизации. 
42. Техническая охрана объектов информатизации. 
43. Организационно-распорядительная защита информации. 
44. Работа с кадрами и внутриобъектовый режим. 
45. Принципы построения организационно-распорядительной системы. 
46. Доктрина информационной безопасности. 
47. Классификация угроз информационной безопасности РФ по общей направленности. 
48. Основные положения ФЗ «Об информации, информационных технологиях и защите информации». 
49. Каналы утечки информации на защищаемом объекте. 
50. Состав информации, необходимость защиты которой обусловлена интересами предприятия.
Примерные (типовые) задания на зачёте
1. Определение объектов защиты на типовом объекте информатизации (по вариантам)
2. Классификация защищаемой информации по видам тайны и степеням конфиденциальности (по вариантам).

6.2. Методические материалы по освоению дисциплины

6.2.1. Методические указания для обучающихся по освоению дисциплины 

Методические рекомендации по изучению дисциплины «Основы информационной безопасности» представляет собой комплекс рекомендаций и объяснений, позволяющих обучающимся оптимальным образом организовать процесс изучения данной дисциплины. 
Для успешного усвоения данной дисциплины обучающийся должен:
1.  Прослушать курс лекций по данной дисциплине.
2. Выполнить все задания, рассматриваемые на практических занятиях. 
3. Выполнить все домашние задания, получаемые от преподавателя.
4. Подготовиться к зачёту.
Словарь терминов обучающийся может пополнять в ходе изучения дополнительной литературы или вносить в него те термины, которые вызывают у него затруднения в усвоении. При подготовке к зачету с оценкой особое внимание следует обратить на следующие моменты:
1. Выучить определения всех основных понятий.
2. Проверить свои знания с помощью примерных вопросов, практических и  тестовых заданий.

6.2.2. Методические рекомендации по организации самостоятельной работы обучающихся

Внеаудиторная самостоятельная работа обучающихся (далее самостоятельная работа Занятия лекционного типа дают обучающимся систематизированные знания о наиболее сложных и актуальных проблемах изучаемой дисциплины «Основы информационной безопасности».
На лекционных занятиях, обучающиеся должны внимательно воспринимать материал, подготовленный преподавателем, мыслить, добиваться понимания изучаемого предмета. При этом обучающиеся должны вести конспект дисциплины. Если обучающийся проявляет недопонимания по какой-либо части предмета, то ему следует задать вопрос преподавателю. Также в процессе лекционных занятий обучающимся необходимо выполнять в конспектах задания, которые предлагает преподаватель в процессе подачи теоретического материала.

6.2.3. Методические рекомендации по подготовке обучающихся к семинарским занятиям по дисциплине 

Для успешного усвоения дисциплины «Основы информационной безопасности» обучающийся  должен систематически готовиться к семинарским занятиям. Для этого необходимо:
1. познакомиться с планом семинарского занятия;
2. изучить соответствующие вопросы в конспекте лекций;
3. ответить на вопросы, вынесенные на обсуждение;
4. систематически выполнять задания преподавателя.
В ходе семинарских занятий обучающиеся под руководством преподавателя могут рассмотреть различные точки зрения специалистов по обсуждаемым проблемам. 
 Семинарские занятия по дисциплине «Основы информационной безопасности» могут проводиться в различных формах:
1) устные ответы на вопросы преподавателя по теме семинарского занятия;
2) письменные ответы на вопросы преподавателя;
3) групповое обсуждение той или иной проблемы под руководством и контролем преподавателя;
4) заслушивания и обсуждение презентаций, рефератов, докладов.
5) выполнение практических заданий;
6)  решение тестовых заданий.
Подготовка к семинарским занятиям должна носить систематический характер. Это позволит обучающемуся в полном объеме выполнить все требования преподавателя. Для получения более глубоких знаний обучающимся рекомендуется изучать дополнительную литературу (список приведен в рабочей программе по дисциплине).


6.2.4. Методические указания по подготовке к зачёту

Готовиться к зачёту необходимо последовательно, с учетом контрольных вопросов, предложенных в программе дисциплины «Основы информационной безопасности». Сначала следует определить место каждого контрольного вопроса в соответствующей теме учебной программы, а затем внимательно прочитать и осмыслить соответствующие разделы рекомендованной литературы. Работу над темой можно считать завершенной, если вы сможете ответить на все контрольные вопросы и дать определение понятий по изучаемой теме. 
Для обеспечения полноты ответа на контрольные вопросы и лучшего запоминания теоретического материала рекомендуется составлять план ответа на контрольный вопрос. Это позволит сэкономить время для подготовки непосредственно перед зачётом за счет обращения не к литературе, а к своим записям. 
При подготовке необходимо выявлять наиболее сложные, дискуссионные вопросы, с тем, чтобы обсудить их с преподавателем. 
Нельзя ограничивать подготовку к зачёту простым повторением изученного материала. Необходимо углубить и расширить ранее приобретенные знания за счет новых идей и положений.








